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Préactica de Laboratorio 06

Configuracion de un Router Cisco utilizando comandos

OBJETIVOS

1. Identificar las herramientas a ser utilizadas
2. Configurar un router cisco utilizando comandos.
MATERIALES
v Router Cisco.
Cable de red, cable USB o cable convertidor de conector serial a USB.
Mesa o bancada para practicas.
Computadora personal o portatil

A NIRNERN

MARCO TEORICO

Bien sabemos que para cualquier toma de decision siempre se opta por la mejor opcién que se cree conveniente para las
partes.

El router toma decisiones logicas con respecto a la mejor ruta para el envio de datos a través de una red interconectada y
luego dirige los paquetes hacia el segmento y el puerto de salida adecuados. Sus decisiones se basan en diversos
parametros. Una de las mas importantes es decidir la direccion de la red hacia la que va destinado el paquete (En el caso del
protocolo IP esta seria la direccion IP). Otras decisiones son la carga de trafico de red en las distintas interfaces de red del
enrutador y establecer la velocidad de cada uno de ellos, dependiendo del protocolo que se utilice. Los protocolos de
enrutamiento son aquellos protocolos que utilizan los enrutadores para comunicarse entre si y compartir informacion que
les permita tomar la decision de cual es la ruta mas adecuada en cada momento para enviar un paquete.. Cominmente los
enrutadores se implementan también como puertas de acceso a Internet (por ejemplo un router tp-link o ADSL), usandose
normalmente en casas y oficinas pequefias.
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PROCEDIMIENTOS
Para optimizar resultados de esta préctica utilizaremos como herramienta el programa PUTTY; de hecho existen otras
herramientas como el propio Packet Tracer de CISCO que pueden ser utilizados para realizar esta practica.
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Figura 1.1 Router CISCO RV082
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Desarrollo del trabajo
Paso 1:
Descargamos el programa PUTTY; como ya hemos mencionado anteriormente es la herramienta a ser utilizado para
configurar el dispositivo. Para ello visitamos el siguiente link y procedemos a la descarga optando por la version del
Windows que estemos utilizando.

- Damos clic en here (Figura 1.2)

- Procedemos a descargar (previa comparacion de la version de Windows que usamos)
http://www.putty.org/

Download PuTTY

PUTTY i an SSH and elnt lien, developed orginally by Smon Tatham fr the Windows platform, PuTTY s open source
sofware that i avalable with source code and s developed and supported by a roup o vo\un feers,

Whowme | You can download PUTTY e

Figura 1.2 Herramienta Putty

Package files

You probably want one of these. They include all the PuTTY utilities.
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

MSI (‘Windows Installer’)
32-bit: putty-0.63-installer.msi (or by ETP) (stgnature)

64-bit: putty-64bit-0.69-installer.msi  (or by FTP) (stonature) \

Figura 1.2 Sistema Operativo Windows - Putty



http://www.putty.org/
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Paso 2
Conexion del router
- Conectamos un el cable de red al puerto de INTERNET (azul) y otro cable de red a uno de los puertos LAN
(blanco) con conexién a la PC en la cual ya tenemos instalado nuestra herramienta PUTTY.

De ser posible y para mayor seguridad hay que aplicar un reset al equipo (mantener presionado el boton de reset
por unos 20 a 30 segundos). Ya que va ser una configuracién nueva.

Figura 1.3 Conexidn del Router

Paso 3

Ejecute el programa PUTTY:; observe el menu de configuracion y seleccione la categoria Session, seguidamente agregue
un nombre del dominio o IP en la opcidén Host Name y seleccione el protocolo SSH.

politec@fpune.edu.py

P—m—
#% PuTTY Configuration ‘ \‘ X )
Category: )
&3+ Session | Basic options for your PUTTY session
H Lpgging Specify the destination you want to connect to
=) Temminal
Host Name (or IP address) Port
- Keyboard
- Bell 192.168.1.1 22
- Features Connection type:
=) Window “)Raw (") Telnet ) Rlogin @ SSH () Serial
3 gp;aea@nce Load, save or delete a stored session
aviour
.. Translation Saved Sessions
- Selection PruebaPoli
- Colours Default Settings
[=}- Connection PruebaPoli
..Data RouterCisco
- Proxy
- Telnet
- Rlogin
- SSH
~ el Close window on exit: ) >
() Always () Never @) Only on clean exit
N
4 |
About [ Open ] [ Cancel

Figura 1.4 Agregando datos a la herramienta
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Paso 4
Le asignamos un nombre para la conexién en la opcién Saved Sessions, luego volvemos a la opcion de Session para asi
poder guardar la configuracion y para ello seleccionamos Save y Open para abrir y conectar la terminal.

politec@fpune.edu.py

PuTTY Configuration ‘ \‘ X )
Category:
[=)- Session | Basic options for your PuTTY session
H ~Logging Specify the destination you want to connect to
=) Terminal Host N P add Port
- Keyboard ost Name (or IP address) o
- Bell 192.168.1.1 22
Features Connection type:
=) Window (ODRaw () Telnet ) Rlogin @ SSH () Serial
Appea@nce Load, save or delete a stored session
-- Behaviour
- Translation Saved Sessions
- Selection
- Colours Default Settings
- Connection
- Data RouterCisco
Proxy
Telnet
- Rlogin
& SSH
o Close window on exit:
“) Always () Never @ Only on clean exit
[ Open ][ Cance

Figura 1.5 Conectado al Router
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Paso 5

Accedemos a la terminal. Una vez que nos conectemos al router nos pedira el usuario y la contrasefia
Obs.: por defecto generalmente un router viene configurado con el usuario (login) admin y password admin

politec@fpune.edu.py

Figura 1.6 Accediendo a la terminal

Paso 6
Una vez que nos conectemos al router utilizamos los siguientes comandos:

Router>enable

Router# configure Terminal

Router(config) # interface fastethernet 0/0
Router(config-if)# ip address 192.168.1.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)# interface serial 0/0

Router(config-if)# ip address 192.168.2.1 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# clock rate 1000000
Router(config-if)# exit
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Paso 7

Cambiamos el nombre de nuestro Router.
Router(config)# hostname fpune_0
fpune_0(config)# exit

fpune_0# copy running-config startup-config

Hemos realizado la configuracion basica del router; pasamos a configurar utilizando el cable de consola las contrasefias
tanto para el router, telnet y consola, agregando una pequefia descripcién a cada etapa.

fpune_0 (config)#service password-encryption
fpune_0 (config)#enable secret poli_2017
fpune_0 (config)#line vty 0 4

fpune_0 (config-line)#password laboratorioredes
fpune_0 (config-lin)#login

fpune_0 (config-line)#exit

fpune_0 (config)#line console 0

fpune_0 (config-line)#password laboratorioredes17

fpune_0 (config-lin)#login

fpune_0 (config-line)#exit

fpune_0 (config) # interface fastethernet 0/0

fpune_0 (config-if)#description Enlace FastEthernet con la red LAN
fpune_0 (config-if)#exit

fpune_0 (config)#interface Serial 0/0

fpune_0 (config-if)#description Enlace Serial punto a punto con la interfaz Serial 0/0 de Routerl
fpune_0 (config-if)#exit

fpune_0 (config) #exit

Aplicando esta configuracion nos quedamos con las siguientes contrasefias:

e Router: poli_2017
e telnet: laboratorioredes
e consola: laboratorioredes17
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Paso 8

Comprobando los cambios realizados.

Cierre el programa Putty y apague el equipo router.

Inicie el programa Putty y encienda el router. El router pedira la primera contrasefia

User Access Verification

Password:
Password:

fpune>

Obs.: Una vez ingresado digite el comando enable con eso el router pedira la siguiente contrasefia. Y por Gltimo compruebe
la contrasefia de la consola.
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Reflexiones

Tal vez sea el método mas complicado para configurar un router; pero al ser asi seria el método mas seguro ya que ofrece
encriptado de datos.

PREGUNTAS
1. ¢Cual de las tres contrasefias debe ser ingresada primeramente?. Explique ¢Por qué?
2. Al gjecutar el comando show running-config. ;Qué se puede observar?
3. ¢Para qué sirve el comando telnet?
4. Realice una investigacion. ;Cudl es la funcion de cada comando utilizado?
5. ¢Como podemos realizar una prueba de conexion del router configurado?




